Charte Protection des Données Personnelles

Préambule

La présente Charte de protection des données personnelles définit I'utilisation que nous avons
des données personnelles, que nous collectons directement ou indirectement (ci-apres les «
données personnelles »), et les mesures que nous mettons en ceuvre pour les protéger. Elle
définit également les droits des personnes concernées et le point de contact pour obtenir plus
d’informations sur les traitements que nous opérons ou pour exercer ces droits.

Les traitements couverts par la Charte de protection des données personnelles

Cette Charte de protection des données personnelles s’applique aux traitements de données
personnelles effectués par la Région Hauts-de-France agissant en tant que responsable(s) de
traitement. Le responsable de traitement peut étre contacté a I'adresse suivante : Région
Hauts-de-France ; 151 Avenue du président Hoover 59555 LILLE CEDEX

Qui sont les personnes concernées par les traitements de données personnelles que nous
effectuons ?

Les personnes concernées par les traitements de données que nous effectuons sont :

- Les personnes affectées aux projets (Salariés, stagiaires, dirigeants, etc.)
- Le cas échéant, les tiers

Dans quel contexte traitons-nous les données personnelles ?

Cette Charte de protection des données personnelles fait état de la facon dont nous les
collectons, traitons, stockons et protégeons afin de réaliser les Contrbles de premier niveau
et plus spécifiquement :

- Larécupération des pieces administratives et comptables du porteur de projet dans le
cadre des controles sur place

- L'analyse et la vérification des pieces administratives et comptables du porteur de
projet dans le cadre du projet aux fins des vérifications de gestion

- Le stockage des pieces administratives et comptables du porteur de projet

Les données collectées dans le cadre du contréle du premier niveau sont :

e Les données d’indentification : Etat civil, identité, données d’identification, images
e Les données de connexion (logs, adresse IP...)

e Les données relatives a la vie professionnelle (CV, situation professionnelle, scolarité,
formation...)

e Les informations d’ordre économique et financier (revenus, situation financiere,
situation fiscale...)

La Région Hauts-de-France, par le biais de son sous-traitant, peut étre amenée a collecter de
maniére incidente des identifiants NIR. Cette collecte est essentiellement due a la présence,



dans certains cas, de cet identifiant sur les fiches de paie transmises a I'occasion des contrdles
de premier niveau. Le traitement du NIR n’étant pas nécessaire a la réalisation de ces
controéles, la Région encourage vivement les porteurs de projet a biffer toute référence au NIR
présente sur les fiches de paie avant transmission au controéle.

Les personnes a qui hous communiquons les données personnelles
Qui sont les potentiels destinataires des données personnelles ?

Les destinataires exclusifs de vos données sont les sous-traitants de la Région Hauts-de-
France.

Les mesures techniques et opérationnelles visant a protéger les données personnelles

Nous avons recours a un ensemble de mesures techniques et organisationnelles visant a
protéger vos données personnelles, les traiter de maniére licite, loyale et transparente, et
garantir un niveau de sécurité adapté au risque.

Ces mesures comprennent notamment :

- Le respect du Privacy by Design c’est-a-dire la Protection des données dés la
conception des projets ;

- la sensibilisation et la formation du personnel afin de s’assurer qu’il connait nos
obligations en matiére de protection des données personnelles et les bonnes pratiques
a adopter pour les protéger;

- des contréles administratifs et techniques de maniere a limiter les acces aux données
personnelles au seul personnel qui a besoin d’en connaitre pour I'une ou l'autre des
finalités susmentionnées;

- la mise en place de procédures et politiques internes, notamment pour la gestion des
demandes d’exercice de droit et I'adaptation des procédures de traitement des
incidents de confidentialité ;

- des mesures de sécurité informatique permettant d’assurer la protection contre des
attaques et pannes, conformes a la norme ISO 27001 ; notamment des pare-feu, le
chiffrement, des logiciels antivirus, antimalware et des outils visant a prévenir les cyber
attaques et violations de données personnelles;

- des mesures de sécurité physique destinées a protéger nos locaux, notamment des
badges d’acces.

Des mesures de sécurité minimales sont également imposées a nos sous-traitants par voie
contractuelle.

La durée de conservation des données personnelles

Nous conserverons vos données personnelles dans nos systemes pendant 5 ans apres la
cloture du programme.

Les sous-traitants de la Région Hauts-de-France intervenant dans le contréle de premier
niveau conservent les données a minima durant la durée du contrat de sous-traitance les liant



a la Région. A l'issue du contrat, ces derniers restituent les données a la Région dans un format
interopérable puis operent une suppression, conformément a leurs obligations contractuelles.

Les droits des personnes concernées
Quels sont les droits des personnes concernées ?

Les personnes dont les données sont traitées dans le cadre des contrdles de premier niveau,
bénéficient de droits conférés par le Réglement Général sur la Protection des Données.

Ils peuvent ainsi :

Obtenir confirmation que nous traitons leurs données personnelles et obtenir une copie de
ces données ;

Demander la mise a jour, la correction leurs données personnelles traitées par la Région ou
encore a en limiter I'utilisation.

Comment les personnes concernées peuvent-elles exercer leurs droits ?

Pour toute autre question concernant I'utilisation que nous faisons des données personnelles,
I’exercice des droits ou I'introduction d’une réclamation, les personnes concernées peuvent
contacter le délégué a la protection des données (Data Protection Officer ou « DPO ») a
I'adresse dpd@hautsdefrance.fr .

Pour toute question ou requéte soulevée auprés de nos services qui serait restée infructueuse,
les personnes concernées ont également la possibilité d’adresser une réclamation aupres de
la Commission Nationale de I'Informatique et des Libertés (« CNIL »), sis 3 Place de Fontenoy
- TSA 80715 - 75334 PARIS CEDEX 07.

Les modifications de la présente Charte de protection des données personnelles

Nous pouvons modifier cette Charte de protection des données personnelles périodiquement,
en raison notamment de I’évolution législative et/ou réglementaire et de politiques internes
concernant la protection des données personnelles.

Si nous apportons des changements a la Charte de protection des données personnelles, celle-
ci vous sera communiquée.



